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Tahle bakalářská práce popisuje dostupné technologie používané k zabezpečení bezdráto-
vých sítí a nedostatky a chyby, které tyto technologie obsahují. V práci jsou popsány útoky
zneužívající tyto nedostatky, provedené pod operačním systémem Windows. Součástí prá-
ce je také vytvoření demonstračního videa a návodu ke každému útoku, které mohou být
využity na výuku bezpečnosti počítačových sítí.
Abstract
This bachelor thesis descibes available technologies used for securing wireless networks
and their weaknesses and imperfections. In the thesis there are described network attacks
performed on the Windows platform, which abuse these weaknesses. Thesis is also devoted
to creation of demonstration video and written instructions for each attack, which can be
used for teaching network security.
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Bezdrôtová komunikácia sa stáva čoraz populárnejšia a klasické metalické siete hlavne v
domácnostiach a vo firmách pomaly ustupujú. Pri používaní bezdrôtových technológií má
užívateľ oveľa väčšie možnosti hlavne čo sa týka mobility, ale aj napríklad väčších zmien čo
sa týka počtu užívateľov pripojených na sieť. Začiatky bezdrôtovej komunikácie sa týkali
hlavne hlasových služieb(GSM), neskôr sa rozširujú aj do dátovej komunikácie. S rýchlym
rozširovaním bezdrôtových sietí a komunikácie súvisí tiež potreba mechanizmov slúžiacich
na zabezpečenie takýchto sietí pred útočníkmi.
V tejto práci sú opísané technológie využívané pri vytváraní bezdrôtových sietí, mecha-
nizmy používané pre zabezpečenie týchto sietí a ďalej slabiny a bezpečnostné diery v týchto
mechanizmoch. Popisujú sa tu možné útoky na bezdrôtové siete pod operačným systémom
Windows a vybrané útoky sú aj prakticky vykonané a zdokumentované. K týmto útokom
boli vytvorené demonštračné videá a návody, ktoré sú určené pre výuku bezpečnosti po-





Existuje niekoľko technológií pre bezdrôtový prenos dát. K najznámejším patria Wi-Fi,
Bluetooth a mobilné siete(GPRS, EDGE). V tejto práci sa budem bližšie zaoberať techno-
lógiou Wi-Fi a mechanizmami používanými k jej zabezpečeniu. V nasledujúcich podkapi-
tolách priblížim ako Wi-Fi funguje a aké bezpečnostné mechanizmy sa používali alebo stále
používajú.
Klasifikácia bezdrôtových sietí podľa dosahu[9]:
• Bezdrôtové osobné siete (WPAN, Wireless Personal Area Network)
• Bezdrôtové lokálne siete (WLAN, Wireless Local Area Network)
• Bezdrôtové metropolitné siete (WMAN, Wireless Metropolitan Area Network)
• Bezdrôtové rozľahlé siete (WWAN, Wireless Wide Area Network)
Grafické znázornenie klasifikácie podľa dosahu je ukázané na obrázku 2.1.
V tejto práci sa budem venovať hlavne zabezpečeniu sietí WLAN, ktoré fungujú na
základe štandardu IEEE 802.11 známeho pod označením Wi-Fi.
2.1 Wi-Fi
Wi-Fi je rozšírené a často používané označenie pre štandard IEEE 802.111. Je to protokol
pre sieťovú komunikáciu, ktorý pracuje na prvej a druhej vrstve ISO/OSI modelu2. Štan-
dard bol prijatý v roku 1997. Na jeho základe boli v ďalších rokoch prijímané rozširujúce
štandardy z rodiny 802.11x, konkrétne v roku 1999 to boli štandardy 802.11a a 802.11b,
v roku 2003 štandard 802.11g a neskôr v roku 2008 štandard 802.11n. Novšie štandar-
dy prinášajú hlavne vyššiu prenosovú rýchlosť, ale aj iné rozšírenia vrátane vylepšení v
zabezpečení sietí. Prenos dát je uskutočňovaný elektromagnetickým vlnením na voľnom
frekvenčnom pásme 2,4 GHz, prípadne v pásme 5 GHz. Keďže je prenos bezdrôtový, si-
la signálu a prenosové rýchlosti sú závislé na počte a type prekážok medzi vysielačom a
prijímačom. V skutočnosti sú teda prenosové rýchlosti približne polovičné ako oficiálne
rýchlosti uvádzané v štandardoch. Tie môžu byť dosiahnuté len za ideálnych podmienok
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Obrázok 2.1: Klasifikácia bezdrôtových sietí podľa dosahu[9]
Protokol Rok uvedenia Frekvencia Modulačná rýchlosť Prenosová rýchlosť
802.11 1997 2,4 GHz 2 Mbps 1 Mbps
802.11a 1999 5,15-5,875 GHz 54 Mbps 24 Mbps
802.11b 1999 2,4 GHz 11 Mbps 6,5 Mbps
802.11g 2003 2,4 GHz 54 Mbps 25 Mbps
802.11n 2008 2,4 alebo 5 GHz 540 Mbps 200 Mbps
Tabuľka 2.1: Prehľad protokolov 802.11
2.2 Siete WLAN
Bezdrôtové lokálne siete WLAN sú siete poskytujúce svojim užívateľom (klientom) pripo-
jenie do siete v rámci budovy prípadne komplexu budov. Dva základné prvky bezdrôtovej
siete WLAN sú klientské zariadenie, čo môže byť napríklad notebook, tablet, mobilný te-
lefón a iné a ďalej prístupový bod(AP-Access Point), na ktorý sa klient pripája. Funkciou
prístupového bodu je podpora komunikácie medzi klientami vo WLAN na základe normy
802.11. Pôsobí ako medziľahlé zariadenie, kedy rámce vyslané jednou bezdrôtovou stanicou
pridruženou k danej WLAN musí AP opätovne vyslať na adresu cieľovej stanice. AP je
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úzkym miestom celého systému, pretože pri jeho napadnutí je komunikácia ohrozená [9].
Prístupové body v pravidelných intervaloch vysielajú administratívnu signalizáciu (rámec
beacon), čím dávajú okoliu najavo svoju prítomnosť. Tento rámec obsahuje základné infor-
mácie o prístupovom bode ako napr. SSID, silu signálu, podporované rýchlosti a iné. Každý
klient, ktorý sa chce pripojiť do bezdrôtovej siete WLAN musí po zapnutí vykonať proces
skenovania, ktorým vyhľadá dostupné bezdrôtové siete. Skenovaním zistí identifikátor siete
SSID, ktorý je obsiahnutý v rámci beacon, ktorý je vysielaný prístupovým bodom [7].
2.2.1 SSID
SSID(Service Set IDentifier) je jednoznačný identifikátor bezdrôtovej siete, ktorý sa nachá-
dza v hlavičke rámca beacon. Dĺžka SSID je 0-32 oktetov. Oprávnený, ale aj neoprávnený
užívateľ na základe SSID môže nájsť príslušnú bezdrôtovú sieť a skúsiť sa na ňu pripojiť.
Ak je bezdrôtová sieť zložená z viacerých prístupových bodov, je nutné, aby každý prí-
stupový bod mal nastavené rovnaké SSID. Väčšina výrobcov prístupových bodov hodnotu
SSID prednastavuje. Kvôli bezpečnosti je dobré túto hodnotu po umiestnení prístupového
bodu a konfigurácií bezdrôtovej siete zmeniť. Zabezpečenie sa dá zvýšiť aj nastavením prí-
stupového bodu tak, aby SSID nevysielal a k sieti sa mohol pripojiť len klient, ktorý SSID
pozná [7, 10].
2.2.2 Skenovanie a pripojenie k WLAN
Klient, ktorý sa chce pripojiť k bezdrôtovej sieti a nevie jej SSID, ho musí zistiť procesom
skenovania. Existujú dva procesy skenovania:
• Pasívne skenovanie je proces, kedy klient počúva určitú dobu na jednotlivých kmi-
točtových kanáloch a snaží sa zachytiť rámec beacon, ktorý obsahuje informácie o
sieti vrátane SSID. Po prijatí tohto rámca si v ňom vyhľadá hodnotu SSID a môže sa
pokúsiť pripojiť na bezdrôtovú sieť. Ak by klient prijal viac rámcov beacon s rôznymi
SSID, môže si vybrať sieť napríklad podľa sily signálu alebo zabezpečenia.
Obrázok 2.2: Pasívne skenovanie[9]
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• Aktívne skenovanie je proces kedy klient sám generuje testovacie rámce tzv. pro-
be request. Tieto rámce obsahujú buď konkrétne SSID bezdrôtovej siete (na ktorý
odpovedá iba príslušný prístupový bod) alebo broadcast SSID bezdrôtovej siete (na
ktorý odpovedajú všetky prístupové body, ktoré tento rámec prijali).
Obrázok 2.3: Aktívne skenovanie[9]
Potom ako klient zistí SSID bezdrôtovej siete, na ktorú sa chce pripojiť pomocou pa-
sívneho alebo aktívneho skenovania, musí vyslať požiadavku o pripojenie a očakáva od
prístupového bodu potvrdenie svojho začlenenia do danej WLAN. Pred vlastným pripo-
jením k prístupovému bodu musí stanica splniť požiadavky autentizácie. Podľa 802.11 je
autentizácia buď otvorená(každý klient sa môže pripojiť), alebo zabezpečená prostredníc-
tvom kľúča zdieľaného všetkým stanicami danej WLAN (napr. WEP, bude popísané v
ďalšej kapitole)[9].
Pri pripojení k prístupovému bodu teda klient prechádza nasledujúcimi stavmi[9]:
• Neautentizovaný a nepripojený
• Autentizovaný a nepripojený




Bezdrôtová komunikácia je všeobecne považovaná za náchylnejšiu k útokom ako komuni-
kácia po pevných sieťach. Rádiové siete možno totiž ľahko odpočúvať, preto musia mať
zabudované silné mechanizmy jednak pre zaistenie prístupu iba pre oprávnených užívate-
ľov(autentizácia), a jednak pre zabezpečenie komunikácie samotnej(zaistenie integrity pre-
nášaných správ a utajenie prenášaných dát šifrovaním). Zabezpečenie nikdy nie je sto-
percentné, ale hlavným cieľom zabezpečovacích mechanizmov je zvýšiť zabezpečenie do
takej miery, aby náklady na jeho prekonanie boli vyššie ako potencionálny zisk útočníka.
V nasledujúcej časti práce sú postupne popísané jednotlivé mechanizmy, ktoré slúžia na
zabezpečenie WLAN sietí, ale aj ich slabiny, ktoré je možné zneužiť pri útokoch na siete.
3.1 SSID a filtrácia MAC adries
SSID ako jednoznačný identifikátor bezdrôtovej siete neslúži ako zabezpečenie k neopráv-
nenému prístupu k sieti, ale jeho funkcia je skôr identifikovať sieť a tým zabezpečiť, aby
sa klient omylom nepripojil k inej sieti. Prístupový bod môže byť nakonfigurovaný tak,
aby nevysielal pravidelne rámec beacon, ktorý obsahuje SSID a tým je možné schovať sieť
pred bežnými užívateľmi. Útočník ho aj napriek tomu môže pomerne jednoducho zistiť,
napríklad pošle požiadavku na odpojenie skutočnej aktívnej stanici, ktorá sa následne musí
pripojiť znovu pomocou správ Probe a Associate. Týmto spôsobom môže útočník odhaliť
skrytú WLAN prostredníctvom zachyteného SSID.
Miesto SSID sa v niektorých prípadoch môže použiť ESSID(Extended Service Set Iden-
tification), čo je jedna zo základných techník ako riadiť prístup klientov do bezdrôtovej
siete. ESSID je hodnota naprogramovaná do prístupového bodu pre identifikáciu siete, v
ktorej sa prístupový bod nachádza. ESSID sa nevysiela v rámci beacon, takže pripojenie
do WLAN je možné, len ak klient pozná hodnotu identifikátoru. Siete používajúce ESSID
sa označujú ako uzavreté[9].
Ďalším z jednoduchých a nie príliš účinných spôsobov zabezpečenia je filtrácia MAC
adries. Používa sa väčšinou ako doplnok k iným efektívnejším zabezpečeniam (WEP,WPA).
Toto zabezpečenie spočíva v tom, že je vytvorený prístupový zoznam MAC adries, ktoré
budú mať možnosť sa do bezdrôtovej siete pripojiť. Pre útočníka to nie je veľká prekážka a
existuje relatívne jednoduchý spôsob ako toto zabezpečenie obísť. Útočník môže odpočúvať
prevádzku na sieti a zistiť, ktoré MAC adresy sú v sieti povolené. Potom počká, kým sa
klient s určitou MAC adresou odpojí, následne zmení svoju MAC adresu na rovnakú MAC
adresu akú mal klient, ktorý sa odpojil a cez filter MAC adries prejde[9].
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3.2 WEP
Protokol WEP(Wired Equivalent Privacy)1 bol navrhnutý ako doplnok pre bezdrôtové sie-
te 802.11, pre riadenie prístupu k sieti a zabezpečenie prenášaných dát. Bol určený pre
dosiahnutie takej bezpečnosti komunikácie v bezdrôtovej sieti, aká odpovedá bezpečnosti
u pevných metalických sietí LAN, ale vo výsledku tieto očakávania nesplnil. Mal slúžiť
ako pre autentizáciu, tak pre ochranu prenášaných dát šifrovaním. Nemusí sa však použiť
nutne aj na autentizáciu, aj na šifrovanie prenášaných dát. Vzhľadom na slabiny autenti-
zácie pomocou tohto protokolu sa používa hlavne na šifrovanie dát pri prenose. Pri popise
protokolu WEP som čerpal hlavne zo zdrojov [9, 7, 4].
3.2.1 Autentizácia
WEP používa symetrický postup, teda pre šifrovanie a dešifrovanie sa používa rovnaký
algoritmus a rovnaký kľúč. Autentizácia v rámci protokolu WEP je považovaná za veľmi
slabú. 40 bitový kľúč pre autentizáciu je statický a rovnaký pre všetkých užívateľov danej
siete(zdieľaný kľúč). Klienti ho používajú spolu so svojou MAC adresou pre autentizáciu
voči prístupovému bodu. Proces autentizácie je iba jednostranný, čiže sa autentizuje iba
klient voči prístupovému bodu a nie naopak. To znamená, že klient nemá istotu, že sa
pripája k autorizovanému prístupovému bodu, čo môže byť zneužité na rôzne útoky.
3.2.2 Šifrovanie
Proces šifrovania dát medzi klientom a prístupovým bodom môže byť realizovaný 64 alebo
128 bitovým kľúčom. Kľúč je zložený z inicializačného vektora (IV, Initialization Vector)
konštantnej dĺžky 24 bitov a tajného kľúča, ktorý má dĺžku buď 40 bitov alebo 104 bitov,
podľa zvolenej dĺžky kľúča. IV sa posiela v otvorenej forme a mení sa obvykle s každým
paketom, takže výsledné šifrovanie je jedinečné pre každý jednotlivý paket vo WLAN. Pre
vytvorenie šifrovacieho kľúča bola zvolená v štandarde 802.11 symetrická prúdová šifra RC4.
Mechanizmus RC4 pracuje ako generátor pseudonáhodných čísiel, ktorého vstupom je kom-
binácia tajného kľúča(40 alebo 104 bitov) a inicializačného vektoru(24 bitov). Výstupom sa
potom stáva šifrovací kľúč, ktorým sa prenášaná správa zašifruje pomocou logickej operácie
XOR.
Základnou požiadavkou bezpečnej šifry RC4 je, že sa nesmie za žiadnych okolností použiť
rovnaká inicializačná hodnota generátora pseudonáhodných čísiel. Keďže je však hodnota
užívateľského kľúča statická, musíme zabezpečiť dynamickú zmenu inicializačného vektoru.
Tu je veľká slabina protokolu WEP, ktorá môže byť zneužitá na útoky na sieť. Inicializačný
vektor ma totiž dĺžku 24 bitov, to znamená, že celkový počet možností je približne 16,5
milióna. Tento počet sa relatívne rýchlo vyčerpá a generované kľúče sa začnú opakovať,
čím je porušená základná požiadavka bezpečnej šifry RC4 a útočník má vďaka tomu šancu
rozlúštiť tajný kľúč.
3.3 IEEE 802.1x
V roku 2001 bola organizáciou IEEE schválená norma IEEE 802.1x(Port Based Network




portoch. Jedná sa o bezpečnostný rámec určený predovšetkým pre metalické siete LAN,
ale je možné ho využiť pre výrazné zlepšenie bezpečnosti v prostredí bezdrôtových sie-
tí 802.11. Zahrňuje silnú autentizáciu užívateľov, integritu správ šifrovaním a distribúciu
kľúčov. Autentizácia prebieha takým spôsobom, že prístupový bod sprostredkováva spoje-
nie medzi užívateľom bezdrôtovej stanice a autentizačným serverom(najčastejšie RADIUS
alebo Kerberos), ktorý rozhoduje o výsledku autentizácie. Základ 802.1x je tvorený pro-
tokolom EAP(Extensible Authentication Protocol)3, ktorý podporuje viac autentizačných
mechanizmov. Je potrebné povedať, že 802.1x nenahradzuje WEP, ale pracuje ako jeho
nadstavba a iba pri riadení prístupu. Na rozdiel od protokolu WEP dochádza pri 802.1x
k vzájomnej autentizácií, teda sa neautentizuje len klient, ale aj prístupový bod a zároveň
aj autentizačný server. Výrazné vylepšenie oproti protokolu WEP je aj generovanie dyna-
mických šifrovacích kľúčov a ich distribúcia autentizovaným klientom. Informácie o 802.1x
sú čerpané z [7].
Tri základné entity pri autentizácii pomocou 802.1x sú:
• Žiadateľ(supliciant) - je entita vyžadujúca autentizáciu pre prístup do siete(bezdrôtová
stanica, klient)
• Autentizátor(authenticator) - táto entita povoľuje alebo blokuje prevádzku od žiada-
teľa v závislosti na jeho overení, tvorí prostredníka medzi žiadateľom a autentizačným
serverom. Entita je tvorená prístupovým bodom.
• Autentizačný server(AS, authentication server) - entita obsahujúca autentizačné in-
formácie
3.4 WPA
WEP bol už od roku 2001 považovaný za nedostatočný mechanizmus pre WLAN, nespĺňa-
júci požiadavky na bezpečnosť bezdrôtových sietí. Na konci roku 2002 bolo oznámené mo-
mentálne dočasné riešenie pre problémy s bezpečnosťou WLAN pod označením WPA(Wi-Fi
Protected Access). Toto riešenie bolo len dočasné, kým nebude dokončený a schválený do-
plnok normy IEEE 802.11i4. WPA predstavuje akýsi prechodný medzičlánok medzi WEP
a 802.11i(WPA2). Je to podmnožina takých prvkov 802.11i, ktoré nevyžadovali zmeny v
HW, aby bolo možné vykonať modernizáciu zariadení len pomocou softwarových zmien.
Pri popise technológií WPA bolo čerpané z [9, 7].
WPA sa skladá z 3 základných zložiek:
• Temporal Key Integrity Protocol (TKIP)5 - používa 40 bitový kľúč ako WEP (s
RC4), ale mení ho pre každý paket a tým sa bráni proti útoku hrubou silou. Navyše
sa zdvojnásobila dĺžka inicializačného vektora na 48 bitov.
• Message Integrity Check (MIC)6 - prenos je chránený proti narušeniu, integrita dát
je zaistená(ochrana proti falošným prístupovým bodom).
• Extensible Authentication Protocol (EAP) - vzájomná autentizácia užívateľa a siete







WPA ponúka rôzne režimy autentizácie pre rôzne prostredia. V podnikovom prostredí
(firemná WLAN) predpokladá využitie centralizovaného autentizačného serveru zodpoved-
ného za distribúciu kľúčov. V prostredí domácich sietí sa používa jednoduchší režim pred-
nastaveného kľúča(PSK, Pre-Shared Key), kedy stanice tento kľúč zdieľajú s prístupovým
bodom a žiadne overovanie identity sa ďalej nevykonáva.
Protokol TKIP(Temporal Key Integrity Protocol) je určený k riešeniu hlavných nedos-
tatkov WEP. Obsahuje funkcie ako dynamické generovanie kľúčov, kontrola integrity správ
a číslovanie paketov na ochranu proti útokom typu replay. TKIP vďaka 48 bitovému inicia-
lizačnému vektoru IV predĺženému oproti WEP zabraňuje možnému zneužitiu IV známeho
z WEP.
Algoritmy TKIP:
• MIC: Pridáva každému paketu kontrolné bity proti narušeniu integrity.
• Sekvenčný IV: Zväzuje poradové číslo paketu s MIC proti útoku opakovaním.
• Miešanie kľúča pre každý paket: Dočasné kľúče proti útokom na slabé kľúče WEP
• Prekľúčovanie (rekeying): rýchla rotácia kľúčov proti útoku opätovného využitia kľúča
Ak sa nepoužije centralizovaný autentizačný server, nahradia sa dynamické kľúče zdie-
ľaným kľúčom PSK(Pre-Shared Key). PSK sa ale nepoužíva pre šifrovanie dát. Namiesto
toho sa na základe PSK generujú párové kľúče PTK( Pairwise Transient Key)7 pre každé
spojenie chránené TKIP. Tieto kľúče sa distribuujú štvorcestnou výmenou paketov(four-
way handshake), ktorá zahŕňa PSK a MAC adresy komunikujúcich staníc. Pakety ako
aj MAC adresy možno zistiť odpočúvaním, takže možno relatívne ľahko odvodiť potrebné
PTK pre prienik do siete. Takéto siete potom môžu byť cieľom oﬄine útokov na TKIP.
3.4.2 Integrita dát
Pre zaistenie integrity dát sa používa kód MIC(Message Integrity Code). MIC ku každému
rámcu pridáva digitálny podpis, čím zabraňuje útoku man in the middle, kedy by útočník
mohol odchytiť paket na jeho ceste k príjemcovi, zmeniť ho a poslať ďalej. Digitálny podpis
sa automaticky vypočíta na základe dátovej časti rámca a zdrojovej a cieľovej MAC adresy
poradového čísla paketu a náhodnej hodnoty a zabuduje sa do dátovej časti rámca a následne
je celý rámec zašifrovaný.
Z pohľadu bezpečnosti je WPA omnoho dokonalejší ako WEP, ale nie je dobré ho
považovať za úplne bezpečný. V ďalších kapitolách budú ukázané možné útoky na WPA
pri slabšom zabezpečení, napríklad útok na kľúč PSK.
3.5 WPA2(802.11i)
Štandard IEEE 802.11i bol dokončený v roku 2004, jeho dokončenie bolo spojené s pridaním
ďalších bezpečnostných prvkov s cieľom vytvorenia komplexnejšieho zabezpečenia bezdrô-
tových sietí. WPA2 teda predstavuje robustnejší spôsob zabezpečenia WLAN, čo je ale
spojené s vyššou výpočetnou náročnosťou niektorých bezpečnostných prvkov(napr. AES,
7http://www.certpedia.com/?p=59105
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Advanced Encryption Standard8), vďaka čomu ho nie je možné prevádzkovať na starších,
výpočetne slabších zariadeniach s podporou WEP prípadne WPA. Pri popise WPA bolo
čerpané z [9, 7].
Hlavný bezpečnostný prvok špecifikácie 802.11i je predstavovaný v podobe nového šif-
rovacieho protokolu CCMP(CTR with CBC-MAC PROTOCOL), ktorý zaručuje silnejšie
šifrovanie šifrovacím algoritmom AES a ďalej autentickosť s kontrolou integrity. Opäť sú
možné dve alternatívy ako pri protokole WPA a to alternatíva pre firemné WLAN, kedy je
doporučená autentizácia pomocou 802.1x/EAP a šifrovanie CCMP-AES a domáce WLAN
s autentizáciou pomocou PSK a zhodným šifrovaním CCMP-AES.
3.5.1 AES (Advanced Encryption Standard)
Základom AES je algoritmus symetrickej blokovej šifry Rijndael, ktorého detailný popis je
možné nájsť v literatúre[6]. Tento algoritmus kombinuje kľúč s nešifrovaným blokom dát
pomocou matematických a logických operácií k vytvoreniu šifrovaného bloku dát. Umo-
žňuje zvoliť dĺžku kľúča a bloku dát v ráde 128,192 alebo 256 bitov. V štandarde 802.11i
je obmedzený na dĺžku 128 bitov. AES pracuje s blokmi dát, a aby mohol byť použitý v
bezdrôtových sieťach je nutné zaistiť prevod správy ľubovoľnej dĺžky na bloky dát pevnej
dĺžky. Metódy zaisťujúce tento prevod využíva protokol CCMP a sú to CTR(Counter Mo-
de), čo je režim používaný k šifrovaniu a CBC-MAC(Cipher-Block Chaining with Message
Authentication Code), čo je režim používaný k autentizácii a integrite dát. Ich súhrnné
označenie je CCM (CTR with CBC-MAC).
3.5.2 CCMP (CTR with CBC-MAC Protocol)
Tento protokol zaručuje silnejšie šifrovanie v porovnaní s WEP alebo WPA. Používa 128
bitový kľúč. Zaisťuje naraz utajenie, autenticitu, kontrolu integrity správ(MIC s dĺžkou 64
bitov), číslovanie paketov na ochranu proti útokom typu replay. Kontrolný súčet má pri
CCMP dĺžku 8 bitov, je teda omnoho silnejší ako MIC u TKIP.
Pri WPA2 sú vďaka procesu autentizácie s predzdieľaným kľúčom PSK, ktorý je rovnaký
ako u WPA rovnaké aj možné slabiny. A teda útok na kľúč PSK.
Na záver tejto kapitoly je ešte uvedené porovnanie zabezpečenia pomocou jednotlivých
technológií a prehľad týchto technológií v tabuľke 3.1.
Autentizácia Šifrovanie Použiteľnosť pre Použiteľnosť pre
podnikové siete domáce siete
WEP Nulová WEP Slabá Dobrá
WPA(PSK) PSK TKIP Slabá Najlepšia
WPA2(PSK) PSK AES-CCMP Slabá Najlepšia
WPA(plná) 802.1x TKIP Lepšia Dobrá
WPA2(plná) 802.1x AES-CCMP Najlepšia Dobrá





WLAN sú náchylné na najrôznejšie útoky, ktoré možno rozdeliť do dvoch základných ka-
tegórií, pasívne a aktívne. Medzi pasívne patrí odpočúvanie a analýza prevádzky. Medzi
aktívne patrí falšovanie identity (masquerade), opakovanie (replay), modifikácia správy
(narušenie integrity) a odmietnutie služby(DoS)[9]. Grafické znázornenie môžeme vidiet na
obrázku 4.1.
Obrázok 4.1: Rozdelenie útokov na WLAN[9]
V nasledujúcej časti popíšem postupne útoky na WLAN. Začnem jednoduchšími, ako
napríklad odhalenie skrytého SSID alebo prelomenie filtrácie MAC adries pomocou zmeny
adresy a postupne sa dostaneme k tým zložitejším, ako je útok na WEP alebo WPA.
4.1 Útok na skryté SSID
Pokiaľ prístupový bod nevysiela svoje SSID ani neodpovedá na Probe rámce, musia klienti,
ktorí sa chcú pripojiť, SSID danej siete poznať. Avšak keď sa klient pripája, posiela SSID
v otvorenej podobe v asociačnom rámci. Útočník tak môže počkať, kým sa nejaký klient
bude chcieť pripojiť a odpočúvať komunikáciu, v ktorej zachytí potrebné SSID. Prípadne
stačí útočníkovi odpočúvať prístupový bod, pretože s odpočúvaním jednotlivých klientov
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môže byť problém. Pred pripojením klient väčšinou vyhľadáva prístupový bod pomocou
Probe rámca, na ktorý mu prístupový bod odpovedá správou obsahujúcou aj SSID. Túto
správu útočník môže odchytiť a zistiť si z nej SSID a následne sa na daný prístupový bod
pripojiť.
4.2 Útok zmenou MAC adresy
V prípade zabezpečenia siete pomocou filtrácie MAC adries a teda vytvorenia zoznamu
povolených MAC adries klientov, ktorí sa môžu pripojiť do bezdrôtovej siete, je možný
útok zmenou MAC adresy. Tento útok je veľmi jednoduchý. Stačí aby útočník zistil MAC
adresu nejakého klienta, ktorý má prístup do siete a potom počkal kým sa tento klient
odpojí. Následne útočník zmení svoju MAC adresu na MAC adresu klienta, ktorý sa práve
zo siete odpojil a s touto MAC adresou sa pripojí na prístupový bod. Tento útok je veľmi
jednoduchý, ale stáva sa veľmi zriedkavo, aby bola bezdrôtová sieť zabezpečená len pomocou
filtrácie MAC adries. Filtrácia MAC adries sa ale používa ako doplnková ochrana popri
iných zabezpečeniach a tak je užitočné vedieť, že táto ochrana sa dá relatívne jednoducho
obísť.
4.3 Útok man-in-the-middle
Pri útoku man-in-the-middle sa typicky útočník postaví medzi autorizovaný prístupový bod
a klienta. Použije k tomu odpočúvanie ich komunikácie, aby zistil ich MAC adresy. Následne
rozbije ich spojenie a sfalšuje svoje MAC adresy. Oklame tak prístupový bod, tvári sa
voči nemu ako autorizovaný klient a oklame tiež klienta predstieraním, že je autorizovaný
prístupový bod. Potom môže útočník zneužiť túto pozíciu na odpočúvanie komunikácie
medzi prístupovým bodom a klientom, prípadne môže túto komunikáciu modifikovať bez
toho, aby to autorizované zariadenia vedeli.
Útok man-in-the-middle možno vykonávať na fyzickej alebo spojovej vrstve WLAN. Na
fyzickej vrstve sa jedná o tzv. jamming, zarušenie kanálu pomocou špeciálneho zariadenia
alebo zahltenie prístupového bodu zbytočnou prevádzkou v sieti. Následne je vytvorený
falošný prístupový bod, na ktorý sa klient pripojí. Na spojovej vrstve je založený na
falošnom odhlásení zo siete (deassociation alebo deauthentication), kedy sú príslušné rámce
podsunuté cieľovému uzlu akoby od právoplatného prístupového bodu. Takýto útok je
spravidla účinnejší ako jamming. Samozrejme je možné oba útoky skombinovať[9].
4.4 Útoky DoS (Denial of Service)
DoS(Denial of Service - Odoprenie služieb) je útok, ktorého cieľom je znemožniť legitím-
nym užívateľom využívať služby siete, útočník pritom nezískava žiadny priamy prospech.
Dôvodom môže byť obyčajný vandalizmus alebo konkurenčný boj medzi poskytovateľmi
pripojenia k internetu. Jedná sa o činnosť, pri ktorej útočník zahltí prístupový bod iraci-
onálnymi dátami v takej miere, že prístupový bod nie je schopný tieto dáta spracovávať a
dôjde k jeho zahlteniu alebo až pádu. Prípadne môže byť DoS predzvesť útoku man-in-the-
middle. Útočník pomocou DoS odpojí klienta od prístupového bodu a následne ho nechá
pripojiť sa na svoj falošný prístupový bod[8].
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Útokov typu DoS je veľké množstvo, niektoré z tých známejších sú:
• SYN flood - Zahltenie paketmi SYN, ktoré normálne slúžia na zahájenie požiadavky
na spojenie, výsledkom je úplné vyťaženie procesoru, pamäte a sieťového rozhrania.
• Smrteľný ping - Útočník pošle nadmerne veľký ICMP paket, čo môže v systéme vy-
volať rôzne, reakcie napr. odoprenie služieb, haváriu systému, jeho zablokovanie, či
reštart.
• Tear drop - Tento útok zneužíva mechanizmus rekonštrukcie alebo opätovného zosta-
venia fragmentovaných paketov IP.
• ICMP flood - Tento útok znamená, že dotazy ICMP preťažia cieľový systém takým
množstvom požiadaviek, že systém úplne vyčerpá prostriedky na odpovede a nemôže
spracovávať normálnu, platnú prevádzku.
• Deauth flood - Tento útok spočíva v tom, že útočník posiela nepretržite tzv. deauten-
tizačné pakety, ktorými klient hovorí prístupovému bodu, že sa chce od siete odpojiť.
Poslanie jedného takéhoto paketu spôsobí odpojenie klienta. Nepretržité posielanie
zabezpečí, že klient nie je schopný sa k sieti po dobu útoku naspäť pripojiť.
4.5 Útok na WEP
Na zabezpečenie pomocou WEP je možné zaútočiť dvomi najznámejšími spôsobmi. Prvým
je útok hrubou silou, prípadne sprevádzaný slovníkovým útokom, ktorý je zameraný na pre-
lomenie tajného kľúča dĺžky 40 alebo 104 bitov. Útok hrubou silou je pomerne jednoduchý,
ale veľmi časovo náročný a prakticky nepoužiteľný pri heslách s dĺžkou 7 a viac znakov.
Pri počítači, ktorý má výpočetnú silu otestovať 500 000 hesiel za sekundu by útok hrubou
silou na heslo dĺžky 5 ľubovoľných znakov trval približne 5 hodín, pri dĺžke hesla 6 znakov
je to už 19 dní a pri dĺžke 7 znakov až približne 5 rokov1. Alternatívou k útoku hrubou
silou je slovníkový útok. Útok spočíva v podstate v hádaní použitého hesla. Názov tohto
útoku pochádza zo slova slovník, ktorý sa používa pri útoku.Na útok potrebujeme slovník,
ktorý obsahuje veľký počet slov, ktoré sú často používané ako heslá, prípadne je pravde-
podobnosť, že by takéto heslo mohol užívateľ zvoliť. Na rozdiel od útoku hrubou silou, pri
slovníkovom útoku nie je zaručené prelomenie hesla. Ak sa heslo v slovníku nenachádza,
útok skončí neúspechom [3]. Ďalším útokom je tzv. FMS útok, ktorý bližšie opíšem, pretože
patrí medzi zložitejšie útoky.
4.5.1 FMS útok
Útok označovaný skratkou FMS (podľa mien svojich autorov Fluhrer, Mantin a Shamir)
bol prvýkrát prezentovaný v roku 2001. Využíva zraniteľnosť šifrovacieho algoritmu RC4,
kedy niektoré IV tzv. slabé, inicializujú PRNG spôsobom, kedy sa prvý bajt šifry generuje
využitím bajtu z kľúča, čím sa odhaľuje časť informácií o kľúči vo výstupných bajtoch. Ďalej
sa využíva znalosti, že prvé výstupné bajty sú predvídateľné vždy, pretože obsahujú záhlavie
SNAP(SubNetwork Access Protokol). Využitím týchto skutočností útočníkovi stačí zachytiť
dostatočný počet paketov obsahujúcich tieto slabé IV, z čoho následne môže odvodiť tajný
kľúč. Podľa veľkosti kľúča je potom potrebné 6-8 miliónov paketov pre zistenie správneho
1Password calculator pre útok hrubou silou http://lastbit.com/pswcalc.asp
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WEP kľúča. Pri priepustnosti 812 rámcov za sekundu potrebuje útočník cca 2 hodiny k
získaniu dostatočného množstva paketov pre zlomenie kľúča. Tento útok naWEP kľúč môžu
tiež sprevádzať útoky podobné DoS útoku. Slúžia na to, aby generovali vyššiu prevádzku v
sieti a tým urýchlia útok proti WEP, pretože sa tak generuje väčšie množstvo paketov[9, 7].
Vylepšený útok FMS skracuje dobu potrebnú k zlomeniu kľúča o 1/20 a dokonca mu
stačí cca 500 tisíc paketov, čo môže trvať aj menej ako 2 hodiny[9]. Najznámejšie programy
používané pre prelomenie WEP sú napríklad AirSnort2 alebo Aircrack-ng3.
4.6 Útok na WPA a WPA2
Útok je v tomto prípade náročnejší ako pri útoku na WEP a jeho úspešnosť závisí na viace-
rých okolnostiach. Keďže šifrovacie kľúče sú pri WPA pravidelne obmieňané, tak rovnaký
útok ako na WEP nemá zmysel a nie je vykonateľný. Dynamická rotácia kľúčov prebie-
ha ako v podnikovom móde s využitím autentizačného servera, tak pri domácich sieťach
so zdieľaným prednastaveným heslom. A práve toto zdieľané prednastavené heslo je mo-
žné zneužiť na útok, v prípade, že heslo je krátke a nie je dostatočne bezpečné, čo sa v
domácich a verejných sieťach stáva veľmi často. Zo zdieľaného hesla sa vygeneruje PMK
(Pairwise Master Key). Na jeho generovanie sa používa verejne známa kryptografická fun-
kcia PBKDF2. Ako vstup poslúži zdieľané heslo, ESSID a jeho dĺžka. Výsledkom je 256
bitový kľúč PMK(Pairwise Master Key). V prípade, že zdieľané heslo je príliš krátke, je
možné ho spätne zistiť. V priebehu sieťovej komunikácie sa pre každý paket vygenerujú
tzv. PTK(Pairwise Transient Key). Pre úspešný útok je potrebné odchytiť 4 pakety obsa-
hujúce dáta protokolu EAP, ktoré sú zasielané pri počiatočnej autentizácii stanice. Tieto
4 pakety obsahujú Four Way Handshake. Ako útok sa potom použije známy slovníkový
útok. Postupne sa snažíme vytvoriť PMK známou funkciou PBKDF2 za pomoci hodnoty
SSID. Z neho potom vytvoríme PTK za pomoci zdrojovej a cieľovej MAC adresy ako aj
zaslaného náhodného čísla, všetko obsiahnuté v odchytených 4 paketoch. Z PTK vyberieme
časť používanú ako integritný kľúč a vytvoríme MIC hodnotu z odchyteného čistého textu.
Produkt potom porovnáme s odchytenou hodnotou MIC. Ak hodnoty sedia, tak sme našli
kľúč. Tento útok je pomerne náročný a jeho úspech je silne závislý na použití krátkeho
slovníkového hesla v PSK móde.
Útoky naWPA alebo WPA2 v podnikovom móde, ktorý využíva šifrovanie AES - CCMP
neboli doteraz zverejnené, a tak je WPA/WPA2 v podnikom móde zatiaľ najbezpečnejšia






V tejto kapitole popíšem priebeh vybraných útokov na bezdrôtovú sieť, ktorá bola zabezpe-
čená rôznymi spôsobmi popísanými v predchádzajúcej kapitole. Uvediem použitý hardware
a software potrebný pre vykonanie týchto útokov na operačnom systéme Windows, a pod-
robne, krok po kroku, popíšem vybrané útoky. Pre praktickú demonštráciu a vytvorenie
demonštračných videí, ktoré môžu byť spolu s vytvorenými návodmi použité na cvičeniach,
som vybral nasledujúce 4 útoky:
• Útok zmenou MAC adresy
• Útok WEP crack a rozšifrovanie odchytených paketov pomocou získaného hesla
• Útok na odhalenie WPA/WPA2 hesla
• DOS útok: Deauth Flood
Tieto útoky som vykonával na reálnej bezdrôtovej sieti, vytvorenej len za účelom demo-
nštrácie útokov. Pri útokoch teda nebolo narušené súkromie ani zachytené žiadne citlivé
údaje iného užívateľa. Sieť bola lokálna, bez pripojenia k internetu. Dostupnosť pripojenia
k sieti som teda overoval v prehliadači, prihlásením sa na nastavenia prístupového bodu na
adrese 192.168.1.1, čo bude podrobnejšie popísané a ukázané neskôr v tejto kapitole. Sieť
bola tvorená jedným prístupovým bodom, ktorý vytváral bezdrôtovú sieť a dvomi note-
bookmi, z ktorých jeden bol v postavení Obeť a druhý bol Útočník. Obeť sa pripojila k
bezdrôtovej sieti a nastavila potrebné zabezpečenie, ktoré potom Útočník prekonával.
5.1 Použitý HW a SW
Pre úspešné vykonanie útokov je nutné vybrať vhodný hardware a takisto software. Na vy-
konanie útokov som sa rozhodol použiť balík programov Aircrack-ng, ktorý mi z dostupných
nástrojov prišiel najprehľadnejší a najlepšie zdokumentovaný. Taktiež veľkú úlohu zohralo
to, že je dostupná aj verzia pre operačný systém Windows pretože väčšina nástrojov na
útoky je dostupná pre Linuxové distribúcie. Pri väčšine útokov je potrebné zachytávať
komunikáciu (odchytávať pakety), ktorá nie je určená pre nás. Na toto je určený program
airodump-ng. Tu však nastáva ďalšia komplikácia, pretože tento program podporuje na
operačnom systéme Windows veľmi málo bezdrôtových adaptérov, pretože nie sú dostupné
vhodné ovládače. Zoznam podporovaných bezdrôtových adaptérov je možné nájsť v do-
kumentácii aircrack-ng1, kde je vidieť veľmi veľký rozdiel v podpore operačného systému
1http://www.aircrack-ng.org/doku.php?id=compatibility_drivers
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Windows a Linux. Kvôli tejto slabej podpore som hľadal iný, voľne dostupný program, ktorý
by umožňoval odchytávanie a prípadne aj injekciu paketov a zároveň mal väčšiu podporu
bezdrôtových adaptérov pre Windows. Takýmto programom je aplikácia od spoločnosti
Tamosoft2 s názvom CommView for WiFi. Podporované bezdrôtové adaptéry je možné
nájsť na adrese http://www.tamos.com/products/commwifi/adapterlist.php. Čo sa
týka HW vybavenia, na vytvorenie bezdrôtovej siete mi bol zapožičaný prístupový bod
TP-LINK TL-WR340G3. Počítač vystupujúci ako Obeť som použil notebook Asus M51VA
s bezdrôtovým sieťovým adaptérom Intel(R) Wifi Link 5100 AGN a ako Útočník slúžil
notebook Asus EEE PC 1001PX s bezdrôtovým sieťovým adaptérom Atheros AR2427.




• Notebook Asus M51VA - Intel(R) Core(TM)2 Duo CPU P8600 2.40GHz
• Sieťový adaptér na pripojenie k bezdrôtovej sieti - Intel(R) Wifi Link 5100 AGN s
ovládačom Intel verzia 13.5.0.6
• Operačný systém - Windows 7 Professional Service Pack 1
Počítač Útočník:
• Notebook Asus EEE PC 1001PX - Intel(R) Atom(TM) CPU N450 1.66GHz
• Sieťový adaptér na pripojenie k bezdrôtovej sieti - Atheros AR2427 s ovládačom
Tamosoft verzia 7.7.0.394
• Operačný systém - Windows XP Home Edition Service Pack 3
Použité programy a ich zdroje:
• Balík programov Aircrack-ng-1.1-win voľne dostupný z http://www.aircrack-ng.
org/
• Skúšobná verzia programu CommView for WiFi verzia 6.3, ktorá je voľne dostupná z





5.1.1 Aircrack-ng 1.1 určený pre Windows
Aircrack-ng je program na získavanie WEP a WPA-PSK kľúčov zo súboru s dostatočným
množstvom odchytených paketov. Používa k tomu FMS metódu popísanú v kapitole útok
na WEP - FMS útok a tiež novšiu PTW4 metódu, ktorá urýchľuje odhalenie kľúča. Ba-
lík programov aircrack-ng obsahuje aj ďalšie užitočné programy, ktoré je možné použiť na
testovanie zabezpečenia bezdrôtových sietí a na rôzne útoky. Program airdecap-ng je mo-
žné použiť na rozšifrovanie odchytených paketov pomocou predtým získaného WEP kľúča.
Za pomoci programu MACAdressChanger je možné na počítačoch s operačným systémom
Windows XP zmeniť MAC adresu sieťového adaptéru. S kompatibilným bezdrôtovým adap-
térom je možné pomocou programu airodump-ng odchytávať pakety aj na sieti, ku ktorej nie
sme pripojení a potom z týchto paketov pomocou aircrack-ng získať WEP alebo WPA-PSK
kľúč. Taktiež je možná s podporovanými sieťovými adaptérmi injekcia paketov pomocou
programu aireplay-ng[1]. Archív s balíkom programov aircrack-ng rozbalíme a uložíme na
disk C. Všetky programy okrem programu MACAddressChanger sa spúštajú z príkazového
riadku s rôznymi parametrami, ich možné hodnoty je možné si pozrieť po spustení programu
bez parametrov.
5.1.2 CommView for Wifi
CommView for Wifi5 je program od firmy Tamosoft určený na monitorovanie a analýzu
bezdrôtových sietí. Užívateľské rozhranie je v angličtine, preto aj pri popise činností za-
chovám anglické názvy položiek menu. Obsahuje skener, pomocou ktorého je možné zistiť
dostupné bezdrôtové siete v okolí. Jeho užívateľské rozhranie je ukázané na obrázku 5.1.
Skener slúži na objavenie dostupných sietí a informácií o ich zabezpečení a taktiež zobra-
zuje pripojených klientov, ktorí sú dostatočne blízko, aby ich skener zachytil. Po výbere
bezdrôtovej siete je možné spustiť odchytávanie paketov pomocou možnosti Capture. Ďa-
lšia dôležitá funkcia programu CommView je možnosť vyhľadania a stiahnutia ovládačov
potrebných pre odchytávanie a injekciu paketov. V programe vyberieme možnosť Help a
tam možnosť Driver Installation Guide. Ak máme podporovaný sieťový adaptér, uvidíme
ho v novootvorenom okne. Vyberieme adaptér, pre ktorý chceme stiahnuť a nainštalovať
ovládač a potvrdíme tento výber. Po nainštalovaní potrebných ovládačov je možné odchy-
távanie paketov aj injekcia paketov. Injekcia paketov je možná pomocou voľby Tools, kde
spustíme Packet Generator, v ktorom si môžeme vygenerovať ľubovoľný paket a odoslať ho.
Rovnako je možné preposielať odchytené pakety a tým napríklad zvýšiť prevádzku na sieti.
5.2 Nastavenie ochrany bezdrôtovej siete
Pred demonštráciou jednotlivých útokov bolo potrebné vytvoriť bezdrôtovú sieť, ku ktorej
sa Obeť pripojí a nastaví zabezpečenie, ktoré sa Útočník bude pokúšať prekonať. Bezdrô-
tová sieť bola vytvorená pomocou prístupového bodu TP-LINK TL-WR340G. Po pripojení
k sieti v prehliadači zadáme adresu 192.168.1.1, prihlasovacie meno a heslo sú výrobcom
nastavené pri tomto prístupovom bode automaticky ako admin a admin. Po prihlásení je
pre nás zaujímavá hlavne položka Wireless v menu na ľavej strane. Tam je možné nastaviť
ochranu pomocou WEP, WPA/WPA2 alebo len pomocou filtrovania MAC adries.




Obrázok 5.1: Skener v programe CommView for WiFi
5.3 Útok zmenou MAC adresy
Útok zmenou MAC adresy patrí do kategórie jednoduchších základných útokov. Je na-
mierený na prelomenie ochrany pomocou filtrovania MAC adries. Táto ochrana sa veľmi
zriedkavo používa samotná, je vhodná skôr ako doplnková ochrana k zabezpečeniu po-
mocou WEP alebo WPA/WPA2. Kvôli jednoduchosti som uvažoval situáciu, že jedinou
nastavenou ochranou je filtrovanie MAC adries. Jedinou povolenou MAC adresou, ktorej
prístupový bod povolí pripojenie k sieti, je MAC adresa počitača Obeť. Na obrázku 5.2 je
ukázaná topológia siete pred útokom. Pre úspešný útok potrebuje Útočník nájsť sieť, na
ktorú chce zaútočiť s pripojeným klientom a potom zistiť jeho MAC adresu. Svoju MAC
adresu zmení na MAC adresu Obete a vyskúša sa pripojiť k sieti.
Programy potrebné k vykonaniu útoku: CommView for WiFi, MACAdressChanger z
balíka programov aircrack-ng 1.1.
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Obrázok 5.2: Topológia siete
5.3.1 Postup vykonania útoku
1. Spustíme program CommView for WiFi, v ktorom spustíme Skener na zoskenovanie
bezdrôtových sietí, ktoré sú v dosahu.
2. Skener zobrazí prístupové body a tiež klientov, ktorí su k ním pripojení. Vyberieme
klienta, ktorý je pripojený k našej sieti. Skener na pravej strane ukazuje MAC adresu
pripojeného klienta, ktorá je potrebná pre útok, čo je možné vidieť na obrázku 5.3.
Obrázok 5.3: Obeť, ktorej MAC adresu použijeme
3. Spustíme program MACAddressChanger z adresára aircrack-ng-1.1-win a vyberieme
sieťový adaptér, ktorého MAC adresu chceme zmeniť. V tomto prípade vyberieme At-
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heros AR2427 Wireless Network Adapter. Program MACAddressChanger je ukázaný
na obrázku 5.4.
4. Zmeníme MAC adresu a zmeny uložíme.
5. Pokúsime sa pripojiť k sieti, ak sa pripojenie podarí, útok bol úspešný.
Obrázok 5.4: Program MACAdressChanger
Pri tomto útoku je nutné aby bol počítač Obeť pripojený k sieti a aby bol v dostatočne
malej vzdialenosti, aby ho Skener bol schopný zachytiť. Prípadne by bolo možné odchytávať
prevádzku na sieti, na ktorú chceme zaútočiť a potom z paketov zistiť MAC adresu Obete.
5.4 Útok WEP crack a rozšifrovanie odchytených paketov
pomocou získaného hesla
Tento útok patrí k najznámejším a najdiskutovanejším útokom. Jeho cieľom je odhaliť
WEP kľúč, pomocou ktorého sa potom môže útočník pripojiť k zabezpečenej bezdrôtovej
sieti, ale tiež môže pomocou tohto kľúča rozšifrovať komunikáciu Obete a tak získať užitočné
informácie, ktoré môže zneužiť. Pre úspešné odhalenie WEP kľúča je potrebné odchytiť
dostatočné množstvo paketov posielaných medzi prístupovým bodom a Obeťou. Je teda
potrebné, aby bol pri útoku pripojený k sieti minimálne jeden klient. Ak klient nevytvára na
sieti veľkú prevádzku, napríklad prezeraním videa alebo sťahovaním veľkých súborov, môže
trvať odchytenie dostatočného množstva paketov aj niekoľko hodín. Tento proces je možné
urýchliť injekciou paketov, teda posielaním podvrhnutých paketov zo strany Útočníka, ale
so zdrojovou adresou Obete. Na injekciu paketov existuje v balíku aircrack-ng program
aireplay-ng, ale podobne ako pre program airodump-ng je preň veľmi málo podporovaných
bezdrôtových adaptérov pod operačným systémom Windows. Preto som sa rozhodol pre
odchytávanie aj injekciu paketov použiť program CommView for WiFi. Nevýhoda útoku
pod OS Windows s programom CommView oproti útoku pomocou airodump-ng a aireplay-
ng pod OS Linux je tá, že pri použití airodump-ng je možné zároveň s odchytávaním paketov
priamo použiť aj program aircrack-ng a procesy odchytávania paketov a odhaľovania WEP
kľúča tak môžu prebiehať paralelne. To znamená, že pakety sa odchytávajú až pokiaľ WEP
kľúč nie je odhalený a teda útok je prakticky vždy po určitom čase úspešný. Na druhej
strane pod OS Windows je potrebné najskôr odchytiť určité množstvo paketov, súbor s
odchytenými paketmi exportovať do správneho formátu vhodného pre program aircrack-ng
a potom spustiť aircrack-ng a pokúsiť sa odhaliť WEP kľúč. Tu môže nastať situácia, že
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počet odchytených paketov nebude dostatočný na zistenie WEP kľúča a útok je neúspešný.
Vždy platí, že čím viac paketov odchytíte tým vačšia šanca, že útok bude úspešný. Na
demonštračnom videu sa mi podarilo 64 bitový WEP kľúč odhaliť s približne 120 tisíc
paketmi.
Programy potrebné k vykonaniu útoku: CommView for WiFi, aircrack-ng.
Obrázok 5.5: Topológia siete
5.4.1 Postup vykonania útoku
1. Spustíme program CommView for WiFi, v ktorom spustíme Skener na zoskenovanie
bezdrôtových sietí, ktoré sú v dosahu.
2. Vyberieme sieť, na ktorú budeme útočiť a spustíme odchytávanie paketov pomocou
Capture. V ľavom dolnom rohu programu sa nachádza počet odchytených paketov.
V záložke Logging nastavíme, kam chceme ukladať súbor s paketmi.
3. Po prepnutí na záložku Packets vidíme pakety, ktoré sme doteraz odchytili. Vyberie-
me ľubovoľný paket, poslaný medzi Obeťou a prístupovým bodom, ktorý je šifrovaný
pomocou WEP kľúča. Ak takýto paket náhodou nevidíme, môžeme vygenerovať pre-
vádzku na sieti tým, že z počítača Obeť, ktorý je pripojený k sieti, sa v prehliadači
prihlásime na nastavenia prístupového bodu.
4. Urobíme injekciu paketov pre zvýšenie prevádzky na sieti a urýchlenie útoku. Vybraný
paket budeme chcieť preposlať, pravým tlačítkom otvoríme možnosti, kde vyberieme
Send packet a Selected. Otvorí sa okno s generátorom paketov, s našim pripraveným
paketom. Je potrebné nastaviť počet poslaných paketov za sekundu, napríklad 1000 a
pakety chceme posielať nepretržite. Po tomto nastavení spustíme posielanie paketov,
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čo by sme mali okamžite zaregistrovať zrýchleným navyšovaním počtu odchytených
paketov. Čakáme, kým odchytíme väčšie množstvo paketov, minimálne 100 tisíc.
5. Keď si myslíme, že už máme dostatočné množstvo paketov, vypneme posielanie pa-
ketov a zastavíme odchytávanie. V adresári, ktorý sme si určili v záložke Logging
sa nám objaví súbor s odchytenými paketmi. Program aircrack-ng vie pracovať so
súbormi vo formáte kompatibilným s programom wireshark alebo tcpdump, ktoré
majú príponu .cap. Preto súbor s paketmi musíme exportovať do formátu týchto
programov. Otvoríme súbor s odchytenými paketmi a pomocou File a Export Logs
exportujeme súbor do požadovaného formátu. Tento súbor uložíme do rovnakého
adresára, kde sa nachádzajú programy balíka aircrack-ng, aby stačilo ako parameter
spúštaného programu zadať názov súboru s paketmi.
6. Spustíme príkazový riadok a pomocou príkazu cd sa dostaneme do adresára aircrack-
ng-1.1-win a do adresára bin, ktorý obsahuje programy.
7. Pomocou príkazu aircrack-ng s jedným parametrom, ktorým je názov súboru s od-
chytenými paketmi, spustíme odhaľovanie WEP kľúča. Spustenie bude teda vyzerať
nasledovne:äircrack-ng NázovSúboruSOdchytenýmiPaketmi.cap”. Ak sme odchytili
dostatočné množstvo paketov, tak by po niekoľkých sekundách alebo maximálne mi-
nutách, v závislosti od výkonnosti počítača a počtu odchytených paketov, mal byť
WEP kľúč odhalený.
Obrázok 5.6: Odhalenie 64 bitového WEP kľúča
Po úspešnom odhalení 64 bitového WEP kľúča som sa pokúsil o útok na 128 bitový kľúč.
Princíp útoku je presne taký istý, ale je potrebné odchytiť väčšie množstvo paketov. Po
odchytení približne 500 tisíc paketov sa mi podarilo odhaliť aj WEP kľúč o dĺžke 128 bitov.
Ukážka je na obrázku 5.7. Je potrebné zdôrazniť, že nie je až tak dôležitý celkový počet
paketov, ktoré odchytíme, ale koľko z nich obsahuje tzv. inicializačný vektor(IV), ktorý sa
používa pri zisťovaní WEP kľúča. Na obrázkoch 5.6 a 5.7 je možné vidieť počet odchytených
inicializačných vektorov, využívaných k odhaleniu kľúča. Je to väčšinou približne štvrtina
z celkového počtu paketov. Pri útoku PTW, ktorý používa nová verzia aircrack-ng stačí
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k odhaleniu WEP kľúča nižší pošet odchytených paketov, ale stále platí čím viac paketov
použijeme, tým väčšia pravdepodobnosť odhalenia kľúča.
Obrázok 5.7: Odhalenie 128 bitového WEP kľúča
5.4.2 Rozšifrovanie odchytených paketov pomocou získaného WEP kľúča
Súbor s odchytenými paketmi, ktorý sme získali kvôli odhaleniu WEP kľúča obsahuje celú
komunikáciu, ktorá prebehla v čase odpočúvania medzi pripojeným klientom a prístupo-
vým bodom. Väčšina tejto komunikácie je šifrovaná pomocou WEP kľúča aby ju nemohol
niekto jednoducho odpočúvať a zneužiť získané citlivé dáta. Po získaní kľúča však môže-
me komunikáciu rozšifrovať a pokúsiť sa v nej nájsť citlivé údaje, ktoré by mohol útočník
zneužiť. Ako vyzerajú zašifrované pakety je možné videť na obrázku 5.8.
Programy potrebné k vykonaniu útoku: airdecap-ng z balíka programov aircrack-ng,
wireshark.
Postup vykonania útoku
1. Skontrolujeme, či máme súbor s odchytenými paketmi vo formáte programu wireshark
v adresári bin v aircrack-ng-1.1-win.
2. Spustíme príkazový riadok, presunieme sa do adresára s programami aircrack-ng. Na-
sledujúcim príkazom spustíme dešifrovanie paketov: airdecap-ng -l -w získanýWEP-
kľúč NázovSúboruSOdchytenýmiPaketmi.cap. Parameter -l zaistí zachovanie 802.11
hlavičiek paketov, parameter -w je nasledovaný WEP kľúčom v hexadecimálnom tvare
a posledným parametrom je názov súboru s paketmi, ktoré chceme rozšifrovať.
3. Vytvorí sa nám súbor s názvom NázovSúboruSOdchytenýmiPaketmi-dec.cap, ktorý
obsahuje rozšifrované pakety.
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Obrázok 5.8: Súbor so zašifrovanými paketmi v programe Wireshark
4. Súbor otvoríme a pokúsime sa nájsť nejaké citlivé údaje. Ak bol počítač Obeť po-
čas útoku na WEP kľúč prihlásený cez prehliadač na nastavenia prístupového bodu,
mali by sme byť schopní nájsť v komunikácii napríklad prihlasovacie meno a hes-
lo(admin/admin), ktoré použil pri prihlasovaní ako je to možné vidieť na obrázku 5.9.
Obrázok 5.9: Rozšifrované pakety a získané prihlasovacie meno a heslo
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Získané prihlasovacie údaje by mohol útočník zneužiť napríklad na prihlásenie na nastave-
nia prístupového bodu a následnú zmenu ochrany siete. Samozrejme citlivé dáta väčšinou
bývajú šifrované ešte ďalšími spôsobmi a získaním WEP kľúča sa nemusíme vždy dostať
k súkromným prihlasovacím menám a heslám užívateľov. Keď som sa tieto údaje pokúšal
nájsť napríklad v paketoch posielaných pri prihlasovaní k sociálnej sieti Facebook alebo k
e-mailu Gmail, tak som zistil, že majú ešte ďalšiu úroveň šifrovania. Ale pri nie tak čas-
to využívaných službách, ako napríklad testované prihlásenie k nastaveniam prístupového
bodu, je možné tieto citlivé údaje získať.
5.4.3 Ochrana proti útoku
Pokiaľ útočník útočí aktívne, teda používa aj injekciu paketov je možné odhaliť útok mo-
nitorovaním siete. Keď je zachytená podozrivá zvýšená prevádzka spôsobovaná len jedným
paketom preposielaným stále dookola, je možné odhaliť útočníka. Ak ale útočník nepoužíva
injekciu paketov a len počúva komunikáciu, tak je útok veľmi tažko odhaliteľný. Proti jedno-
duchému získaniu citlivých údajov z rozšifrovanej komunikacie stačí používať ďalšiu úroveň
šifrovania, napríklad protokol https. Najlepšou ochranou proti odhaleniu WEP kľúča je
vôbec ochranu pomocou protokolu WEP nepoužívať. Dnes je táto ochrana už zastaralá a
nie je problém ju prekonať za relatívne krátky čas. Preto sa odporúča používať ochranu
pomocou WPA/WPA2 kľúča.
5.5 Útok na odhalenie WPA/WPA2 hesla
Ochrana pomocou WPA/WPA2 bola zavedená po objavení chyby v protokole WEP, ktorá
umožňovala odhaliť WEP kľúč a mala protokol WEP úplne nahradiť. Protokol WPA a
WPA2 uvádzam spolu pretože z pohľadu útočníka medzi nimi v podstate nie je žiadny
rozdiel. WPA/WPA2 sa používa v dvoch rôznych formách. V kombinácií s 802.1x ke-
dy sa používa autentizačný server a dynamické kľúče, je prakticky nemožné úspešne túto
ochranu prelomiť. Autentizačné servery sa používajú vačšinou vo firemných WLAN. Druhá
forma je použitie zdieľaného klúča PSK(Pre-Shared Key). Táto verzia sa používa v domá-
cich WLAN, kde by bol autentizačný server zbytočné, príliš zložité a drahé riešenie. Pri
ochrane pomocou kľúča PSK sa nastaví heslo podobne ako pri ochrane WEP. V protokole
WPA/WPA2 je vyriešený známy problem s inicializačnými vektormi, a tak nie je možné
odhaliť kľúč len pomocou odpočúvania dostatočného množstva paketov. Pre prelomenie
WPA/WPA2 je potrebný buď útok hrubou silou, čo je pri minimálnej dĺžke hesla 8 znakov
prakticky nereálne, alebo je možné použiť slovníkový útok. Pre úspech tohto útoku však
potrebujeme, aby heslo zvolené užívateľom bolo relatívne jednoduché a nachádzalo sa v
slovníku. Pre použitie slovníkového útoku potrebujeme zachytiť tzv. 4 way handshake,
ktorý prebieha pri prihlasovaní užívateľa k prístupovému bodu. Tento 4 way handshake sa
skladá zo 4 EAPOL paketov, ktoré potrebujeme použiť spolu so slovníkovým útokom na
odhalenie WPA/WPA2 kľúča.
Programy potrebné k vykonaniu útoku: CommView for WiFi, aircrack-ng.
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Obrázok 5.10: Topológia siete
5.5.1 Postup vykonania útoku
1. Postup je veľmi podobný útoku WEPcrack. Spustíme program CommView for WiFi,
v ktorom spustíme Skener na zoskenovanie bezdrôtových sietí, ktoré sú v dosahu.
2. Vyberieme sieť, na ktorú budeme útočiť a spustíme odchytávanie paketov pomocou
Capture.
3. Počet odchytených paketov v tomto prípade nehrá žiadnu úlohu. Potrebujeme zachy-
tiť len 4 EAPOL pakety, ktoré tvoria 4 way handshake. Odchytené pakety si preto
zoradíme podľa abecedy, aby sa nám v nich lepšie vyhľadávalo.
4. Teraz by sme v reálnej situácií museli čakať, kým sa klient bude prihlasovať k sieti,
lebo vtedy prebieha 4 way handshake. Pre urýchlenie sa na počítači Obeť odhlásime
a opätovne prihlásime k sieti. Teraz by sme mali odchytiť EAPOL pakety. Keď ich
nájdeme medzi odchytenými paketmi, možeme odchytávanie zastaviť, viac na útok
nepotrebujeme. Na obrázku 5.11 je znázornený odchytený 4 way handshake.
5. V adresári, ktorý sme si určili v záložke Logging, sa nám objaví súbor s odchytenými
paketmi rovnako ako pri útoku WEPcrack. Súbor s paketmi podobne ako pri útoku
WEPcrack exportujeme do formátu vhodného pre program Wireshark a tento súbor
uložíme do adresára s programami aircrack-ng.
6. Spustíme príkazový riadok a pomocou príkazu cd sa dostaneme do adresára aircrack-
ng-1.1-win a do adresára bin, ktorý obsahuje programy.
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Obrázok 5.11: 4 odchytené EAPOL pakety
7. Pomocou príkazu aircrack-ng -w darkc0de.lst NázovSúboruSOdchytenýmiEAPOLPa-
ketmi.cap spustíme slovníkový útok, pomocou ktorého sa pokúsime odhaliť WPA/WPA2
kľúč. Za parametrom -w nasleduje názov súboru so slovníkom, ktorý použijeme na
slovníkový útok. Slovník darkc0de.lst som získal z linuxovej distribúcie BackTrack5,
ale je dostupný na stiahnutie napríklad aj tu http://www.2shared.com/complete/
fQPVRTKA/darkc0de.html. Samozrejme je možné použiť aj akýkoľvek iný slovník. Je
potrebné ho umiestniť do adresára k programom aircrack-ng. Posledný parameter je
súbor, ktorý obsahuje odchytené EAPOL pakety.
8. Po spustení útoku sa začnú testovať reťazce zo slovníka a čakáme, či sa WPA/WPA2
klúč nachádza v slovníku. Pre úspešný útok je samozrejme nutné, aby bolo heslo
súčasťou slovníka. Úspešný útok je možné vidieť na obrázku 5.12.
Slovníkový útok je pomerne časovo náročný. Slovník darkc0de.lst obsahuje reťazce zo-
radené abecedne a odhalenie hesla barcelona trvalo približne 20 minút. Počítač útočníka
bol schopný v priemere otestovať 280 možných kľúčov za sekundu. Pri vyššej výpočetnej
sile by bol útok samozrejme rýchlejší. Heslo sa nám teda podarilo úspešne odhaliť a mohli
by sme pomocou neho aj rozšifrovať odchytenú komunikáciu, podobne ako pri útoku na
WEP kľúč.
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Obrázok 5.12: Úspešne odhalený WPA/WPA2 kľúč
5.5.2 Ochrana proti útoku
Zabezpečenie pomocou protokolu WPA/WPA2 patrí k najspoľahlivejším a najťažšie pre-
lomiteľným. Jediným v praxi reálnym spôsobom ako odhaliť kľúč je použitie slovníkového
útoku. Tomuto útoku sa dá brániť tak, že užívateľ zvolí heslo, ktoré sa určite nebude nachá-
dzať v žiadnom slovníku. To znamená, že heslo by určite nemalo byť žiadne slovo, ale skôr
náhodná postupnosť znakov obsahujúca okrem písmen a číslic aj interpunkčné znamienka
a špeciálne znaky. Dĺžka WPA/WPA2 hesla musí byť medzi 8 a 63 znakov, samozrejme
platí, čím dlhšie heslo, tým menšia pravdepodobnosť odhalenia(pokiaľ dodržíme podmienku
nepoužívania existujúcich slov).
5.6 DOS útok: Deauth Flood
DOS (Denial of Service) útokov je veľké množstvo, ich spoločnou vlastnosťou je, že spôsobu-
jú nedostupnosť siete pre užívateľov. K demonštrácií som si vybral útok s názvom Deauth
Flood, čo sa dá voľne preložiť ako zahltenie siete deautentizačnými paketmi, čo najskôr
spôsobí nedostupnosť siete pre vybraného užívateľa a následne aj odpojenie užívateľa od
siete. Počas trvania útoku užívateľ nie je schopný opätovného pripojenia k sieti. Kedže sa
jedná o zahltenie deautentizačnými paketmi, tak k útoku potrebujeme získať tzv. deauth
paket, ktorý začneme následne posielať na sieť. Tento paket posiela klient prístupovému
bodu v okamihu odpojenia od siete. Je teda potrebné odchytávať pakety vo chvíli, keď sa
klient odhlasuje od siete a potom, keď sa opäť prihlási, môže byť tento paket použitý k
útoku.
Programy potrebné k vykonaniu útoku: CommView for WiFi.
30
Obrázok 5.13: Topológia siete
5.6.1 Postup vykonania útoku
1. Spustíme program CommView for WiFi, v ktorom spustíme Skener na zoskenovanie
bezdrôtových sietí, ktoré sú v dosahu. K sieti by mal byť pripojený užívateľ, na
ktorého budeme chcieť útok smerovať.
2. Spustíme odchytávanie paketov. Pakety zoradíme podľa abecedy, aby sa nám lepšie
hľadal potrebný deauth paket. Čakáme, kým sa pripojený užívateľ odpojí od siete, v
našom prípade sa na počítači Obeť odpojíme a znovu pripojíme k sieti, aby sme útok
urýchlili. Po pripojení sa prihlásime na nastavenia prístupového bodu pomocou pre-
hliadača na adrese 192.168.1.1 aby sme mohli otestovať dostupnosť pripojenia počas
útoku. Teraz by sme už mali byť schopní medzi odchytenými paketmi nájsť požado-
vaný deauth paket, čo je ukázané na obrázku 5.14. Aj keď ho nájdeme, ponecháme
odchytávanie paketov zapnuté, aby sme mohli vykonať injekciu paketov.
3. Vyberieme získaný deauth paket, pravým tlačítkom myši otvoríme možnosti a vybe-
rieme Send packet a Selected. V novootvorenom okne nastavíme potrebné hodnoty.
Počet paketov, ktoré chceme posielať každú sekundu napríklad na 1000 a posielanie
paketov nepretržite. Začneme posielať pakety a tým začneme útok. Preposielaný
deauth paket počas samotného posielania je na obrázku 5.15.
4. Hneď potom ako začneme posielať veľké množstvo deauth paketov, by malo byť pri-
pojenie na počítači Obeť nedostupné, čo je možné otestovať napríklad v prehliadači,
kde sme sa predtým prihlásili na nastavenia prístupového bodu. Po chvíli je užívateľ
od bezdrôtovej siete úplne odpojený. Môžeme sa pokúsiť opätovne pripojiť, ale pokiaľ
útok trvá nebude to možné.
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Obrázok 5.14: Odchytený deauth paket
Obrázok 5.15: Preposielaný deauth paket počas útoku
5. Po otestovaní nedostupnosti siete zastavíme posielanie paketov a tým ukončíme útok.
Na počítači Obeť môžeme otestovať, že už je opäť možné sa k sieti pripojiť a používať
ju.
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Odchytený deauth paket by sa dal využiť aj pri iných útokoch. Napríklad pri útoku na
odhalenie WPA/WPA2 klúča sme potrebovali zachytiť 4 way handshake, ktorý prebieha
pri prihlasovaní užívateľa k sieti. Museli sme preto čakať, kým sa užívateľ odhlási a znovu
prihlási. Ak by sme mali odchytený deauth paket z iného útoku, alebo by sme si pomocou
generátora paketov dostupného v programe CommView for WiFi vygenerovali vlastný de-
auth paket, mohli by sme ho využiť pri tomto útoku. Prístupový bod po obdržaní takéhoto
paketu automaticky odpojí užívateľa, ktorý sa následne automaticky pripojí a v tej chvíli
zachytíme 4 way handshake potrebný pre útok.
Proti tomuto DOS útoku som nenašiel žiadny účinný spôsob ochrany. Útočník by sa
pravdepodobne dal pomocou zložitejších nástrojov nájsť podľa miesta, z ktorého posiela
veľké množstvo paketov, ale jeho zámer odpojiť klienta od siete a po určitú dobu mu
nedovoliť opäť sa pripojiť, bol už splnený.
5.7 Zhodnotenie útokov
V tejto kapitole som popísal praktické vykonanie vybraných útokov na bezdrôtové siete.
Všetky útoky boli niekoľkokrát reálne uskutočnené. Popísal som potrebné HW aj SW vyba-
venie pre útoky pod operačným systémom Windows. Útoky som testoval aj pod operačným
systémom BackTrack56, čo je linuxová distribúcia špecializovaná priamo na testovanie bez-
pečnosti bezdrôtových sietí za pomoci programov aircrack-ng a ďalších. Útoky na linuxovej
distribúcii BackTrack5 sú jednoduchšie uskutočniteľné ako pod OS Windows a taktiež je
podporované väčšie množstvo adaptérov. Táto práca je však zameraná na útoky pod OS
Windows a preto som našiel spôsob ako pomocou programu CommView for WiFi nahradiť
programy z balíka aircrack-ng, ktoré pod OSWindows fungujú len s veľmi obmedzenou pod-






Cieľom tejto práce nebolo vybrané útoky iba vykonať, ale aj vytvoriť demonštračné videá,
ktoré by mohli byť použité pri výuke bezpečnosti počítačových sietí. Ku všetkým 4 útokom
som vytvoril podrobné demonštračné videá s popisom činnosti počítača Útočník aj Obeť.
V prvej fáze videa je vždy ukázané nastavenie ochrany bezdrôtovej siete na počítači Obete
a potom je demonštrovaný samotný útok zo strany Útočníka. Videá boli vytvorené pomo-
cou programu Adobe Captivate1, ktorý je dostupný zdarma na 30 dní v trial verzii. Tento
program umožnuje snímať činnosť na celej obrazovke. Následne je vytvorené video, zlože-
né z fotografií jednotlivých úkonov vykonaných pri snímaní obrazovky. Túto postupnosť
obrázkov možno upravovať a pridávať komentáre popisujúce činnosť na videu. Pomocou
možnosti Publish je možné vytvoriť video v rôznych formátoch. Ja som vytváral videá vo
formáte mp4 a swf. Pri formáte swf sa vygeneruje aj html stránka pre zobrazenie tohto
videa v prehliadači.
Obrázok 6.1: Program Adobe Captivate
1https://www.adobe.com/products/captivate.html
34
K videám som vytvoril aj návody vo formáte PDF. Návody podrobne popisujú priebeh
jednotlivých útokov. Videá a návody sú vytvorené tak, aby ich bolo možné pri výuke
používať aj samostatne, študent by mal byť schopný pochopiť priebeh útoku len na základe
videa alebo len na základe návodu. Ideálne je samozrejme použiť najskôr návod a potom
priebeh útoku sledovať na demonštračnom videu. Všetky videá aj návody vo formáte PDF




Mojou úlohou bolo preštudovať problematiku bezpečnostných mechanizmov a útokov v
bezdrôtových sieťach pod operačných systémomWindows, porovnať jednotlivé mechanizmy
a známe útoky a vybrať niekoľko útokov, ktoré prakticky vykonám. K týmto vybraným
útokom som mal potom vytvoriť demonštračné videá a návody. Po preštudovaní dostupnej
literatúry a niekoľkých diplomových prác zameraných na podobnú problematiku som zhrnul
bezpečnostné mechanizmy používané v bezdrôtových sieťach v druhej a tretej kapitole. V
ďalšej kapitole som spísal prehľad útokov namierených na prekonanie týchto bezpečnostných
mechanizmov. Z týchto útokov som si vybral štyri, ktoré som sa rozhodol prakticky vykonať.
V praktickej časti práce som vybrané útoky vykonal na súkromnej bezdrôtovej sieti a
následne k nim vytvoril demonštračné videá. K jednotlivým útokom a videám som vytvoril
aj podklady pre laboratórne cvičenia, ktoré môžu byť použité pri výuke bezpečnosti po-
čítačových sietí. Pri niektorých útokoch som stručne popísal aj spôsob ako im je možné
predísť, prípadne útok odhaliť. Prácu by bolo možné rozšíriť napríklad o útoky pod linuxo-
vými distribúciami a následné porovnanie útokov pod OS windows a OS Linux. Linuxové
distribúcie majú totiž vyššiu podporu, čo sa týka testovania zabezpečenia bezdrôtových
sietí a praktického vykonávania útokov.
Ochranné mechanizmy bezdrôtových sietí a ich možné prekonanie popísané v tejto práci
ukazuje, že vytvorenie dokonalej ochrany je pravdepodobne nemožné. Protokol WEP bol
tvorený so zámerom najvyššej ochrany a postupom času boli odhalené jeho nedostatky a
chyby, ktoré už v dnešnej dobe umožňujú jeho pomerne rýchle prekonanie. Protokol WPA2,
ktorý bol vytvorený aby odstránil nedostatky protokolu WEP, je podstatne dokonalejší, ale
aj ten je za vhodných okolností prekonateľný. S rozvojom technológií a zvyšovaním výpo-
četnej sily, postupom času pravdepodobne nastane situácia, kedy aj protokol WPA2 bude
nedostatočný a ľahko prekonateľný a bude potrebné vytvoriť novú, dokonalejšiu ochranu.
Neustály rozvoj a napredovanie v oblasti bezpečnosti bezdrôtových technológií je preto
veľmi dôležitý.
Dúfam, že táto práca bude dobrým a užitočným materiálom pri výuke bezpečnosti
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Dodatok A
Protokoly určené k cvičeniam
predmetu Bezpečnost a počítačové
síte
Súčasťou práce bolo vytvoriť demonštračné videá a k nim protokoly s návodmi určené k
cvičeniam predmetu IBS na Fakulte informačných technológií na Vysokém učení technickém
v Brně. V prílohe sú nasledujúce štyri vytvorené protokoly k útokom:
• Ochrana bezdrôtových sietí filtráciou MAC adries a obídenie tejto ochrany zmenou
MAC adresy
• Útok WEP crack a rozšifrovanie odchytených paketov pomocou získaného hesla
• Získanie WPA/WPA2 hesla pomocou slovníkového útoku
• DOS útok: Deauth Flood
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IBS – 1. Laboratórne cvičenie 





Cieľ laboratórnej úlohy: 
 Vyskúšať si nastavenie ochrany bezdrôtovej siete pomocou filtrácie MAC adries 
 Obísť túto ochranu a pripojiť sa k sieti 
 
Študijné materiály: 
 Program CommView for Wifi 
CommView for WiFi Help Documentation [online]. Dostupné z WWW: < 
http://www.tamos.com/docs/ca63.pdf >. 
 
Schéma topológie siete pred útokom 
 
1. Nastavenie ochrany bezdrôtovej siete pomocou filtrácie MAC adries 
Úloha: Pripojte sa k bezdrôtovej sieti, cez prehliadač sa pripojte na nastavenia routeru a zapnite 
filtráciu MAC adries. 
Príkazy: ipconfig –all 
Postup: 
Z počítača Obeť sa pripojte k bezdrôtovej sieti, sieť nemá nastavené žiadne zabezpečenie. Otvorte 
prehliadač a ako adresu zadajte 192.168.1.1 čím sa pripojíte na router. Prihlasovacie meno je 
admin a heslo je tiež admin. 
1. V menu vyberte položku Wireless. Skontrolujte, že nie je zapnuté žiadne zabezpečenie siete. 
2. Vyberte položku MAC Filtering a otvorte si formulár na pridanie novej MAC adresy pomocou 
Add New. 
3. Otvorte si príkazový riadok, zadajte príkaz ipconfig –all, ktorý vypíše informácie 
o pripojených sieťach. Nájdite informácie o bezdrôtovom pripojení a v nich vyhľadajte MAC 
adresu. Túto MAC adresu chceme pri filtrovaní zadať ako povolenú, aby sme sa mohli 
pripojiť. 
4. Vráťte sa späť na prehliadač a pridajte vyhľadanú MAC adresu. 
5. Pri Filtering Rules vyberte položku Deny the stations not specified by any enabled entries in 
the list to access, ktorá zaručí, že sa budú môcť k sieti pripojiť len počítače s povolenými 
MAC adresami. 
6. Nakoniec povoľte filtráciu MAC adries pomocou tlačítka Enabled. 
Po tomto nastavení sa môže k sieti pripojiť len počítač s MAC adresou, ktorú sme pridali do 













2. Obídenie filtrácie MAC adries zmenou MAC adresy útočníka 
Úloha: Zistiť MAC adresu pripojeného klienta, zmeniť svoju adresu na adresu obete a pripojiť sa 
k sieti. 
Postup: 
1. Pokúste sa z počítača Útočník pripojiť k sieti a overte, že to nie je možné. 
2. Spustite program CommView for WiFi. 
3. Tlačítkom Start capture spustite Scanner, ktorý sa otvorí v novom okne. 
4. Začnite skenovanie dostupných sietí a pripojených klientov – Start Scanning. 
5. Nájdite sieť, ku ktorej sa chcete pripojiť a klienta, ktorý je k nej pripojený. Vždy musia byť na 
rovnakom kanáli. Po vybratí klienta môžete vidieť jeho IP adresu aj MAC adresu. Túto MAC 
adresu použijeme pri útoku. 
6. Spustite program MACAddressChanger. 
7. Vyberte bezdrôtový adaptér, ktorého MAC adresu chcete zmeniť. 
8. Prepíšte pôvodnú MAC adresu adresou obete, ktorú ste zistili pomocou programu CommView 
for WiFi. Po potvrdení by MAC adresa mala byť zmenená.  
9. Pokúste sa pripojiť k sieti, ak sa pripojenie podarí, útok bol úspešný. 
 
Po overení úspešnosti útoku v programe MACAddressChanger pomocou tlačítka Reset MAC ID 
zmeňte MAC adresu na pôvodnú hodnotu a taktiež na počítači Obete vráťte nastavenia na routeri 




IBS – 2. Laboratórne cvičenie 




Cieľ laboratórnej úlohy: 
 Vyskúšať si nastavenie ochrany bezdrôtovej siete pomocou protokolu WEP 
 Urobiť útok WEP crack – zistiť nastavené heslo a pripojiť sa k sieti 
 Rozšifrovať súbor s odchytenými paketmi a zistiť z neho prihlasovacie mená a heslá 
 
Študijné materiály: 
 Program CommView for Wifi 
CommView for WiFi Help Documentation [online]. Dostupné z WWW: < 
http://www.tamos.com/docs/ca63.pdf >. 
 Balík programov Aircrack-ng pre Windows 
Aircrack-ng [online]. Dostupné z WWW: < http://www.aircrack-
ng.org/doku.php?id=aircrack-ng>. 
Airdecap-ng [online]. Dostupné z WWW: < http://www.aircrack-
ng.org/doku.php?id=airdecap-ng>. 











Schéma topológie siete pred útokom 
 
1. Nastavenie ochrany bezdrôtovej siete pomocou protokolu WEP 
Úloha: Pripojte sa k bezdrôtovej sieti, cez prehliadač sa pripojte na nastavenia routeru a a nastavte 
WEP heslo pre prístup k sieti. 
Postup: 
Z počítača Obeť sa pripojte k bezdrôtovej sieti, sieť nemá nastavené žiadne zabezpečenie. Otvorte 
prehliadač a ako adresu zadajte 192.168.1.1 čím sa pripojíte na router. Prihlasovacie meno je 
admin a heslo je tiež admin. 
1. V menu vyberte položku Wireless. 
2. Vo Wireless settings zaškrtnite položku Enable Wireless Security. Security Type nastavte na 
WEP. WEP Key Format zmeňte na ASCII. Dĺžku kľúča nastavte na 64 bitov a zvoľte si        
5-miestne heslo (napr. passw). Dĺžku hesla môžete zvoliť aj 128 bitov, ale pre útok bude 
potom potrebné odchytiť väčšie množstvo paketov. 
3. Nakoniec potvrďte a uložte nastavenia tlačítkom Save. 
Po tomto nastavení sa môže k sieti pripojiť len užívateľ, ktorý pozná nastavené heslo. Pripojte sa 
pomocou nastaveného hesla k sieti a opäť sa prihláste na router. Počas útoku tak budete môcť 
v prípade potreby vygenerovať prevádzku na sieti. 
 
 
 2. Útok WEP crack 
Úloha: Odchytiť dostatočné množstvo paketov pomocou programu Commview for WiFi 
a následne pomocou programu aircrack-ng odhaliť WEP heslo, ktorým je zabezpečená bezdrôtová 
sieť. 
Príkazy: cd, dir, aircrack-ng 
Postup: 
1. Pokúste sa z počítača Útočník pripojiť k sieti a overte, že k pripojeniu je potrebné heslo. 
2. Spustite program CommView for WiFi. V záložke Logging vyberte miesto, kam chcete 
ukladať súbor s odchytenými paketmi (napr. pracovnú plochu). 
3. Prepnite sa na záložku Packets. Tlačítkom Start capture spustite Scanner a začnite skenovanie 
dostupných sietí a pripojených klientov. 
4. Nájdite sieť, ku ktorej sa chcete pripojiť, vyberte ju a spustite odchytávanie paketov pomocou 
Capture. 
5. Na počítači Obeť môžete vygenerovať sieťovú prevádzku prezeraním rôznych položiek 
v prehliadači, v ktorom ste prihlásení na router. 
6. Vyberte paket poslaný z klienta na router(prípadne opačne), pravým tlačítkom myši otvorte 
možnosti a vyberte Send Packet a Selected. Otvorí sa okno Send Packet, kde nastavte počet 
paketov za sekundu (napr. 1000) a zaznačte opakované posielanie paketu (Continuously) 
a spustite posielanie paketov. Toto je potrebné, aby sme urýchlili odchytenie potrebného počtu 
paketov. 
7. V pôvodnom okne CommView for WiFi na spodnej lište sledujte počet odchytených paketov, 
odchyťte približne 100 000 paketov. Potom zastavte posielanie paketov v okne Send Packet 
a aj odchytávanie paketov v pôvodnom okne.  
8. Na pracovnej ploche sa objaví súbor s odchytenými paketmi. Súbor otvorte a pomocou File, 
Export Logs a wireshark/tcpdump files exportujte súbor do formátu vhodného pre program 
wireshark s koncovkou .cap. Súbor uložte do adresára, kde sa nachádzajú programy balíka 
aircrack-ng(C:\aircrack-ng-1.1-win\bin) a nazvite ho napr. wepcrack.  
9. Spustite príkazový riadok a pomocou príkazu cd sa presuňte do adresára C:\aircrack-ng-1.1-
win\bin a pomocou príkazu dir vypíšte jeho obsah. Mali by ste vidieť všetky dostupné 
programy balíka aircrack-ng a taktiež náš exportovaný súbor s paketmi wepcrack.cap. 
10. Príkazom aircrack-ng s parametrom wepcrack.cap spustíme program aircrack-ng, ktorý nám 
najskôr vypíše obsah zadaného súboru s paketmi. Podľa ESSID identifikujte našu sieť 
a nájdite tú časť súboru, ktorá obsahuje najvyšší počet WEP IVs (Inicializačných vektorov), 
ktoré sú potrebné pre odhalenie WEP hesla. Vyberte číslo a spustite program.  
11. Po chvíli by mal program úspešne odhaliť WEP heslo v hexadecimálnej aj v ASCII hodnote. 
S týmto odhaleným heslom sa skúste pripojiť k sieti a tak overte či bol útok úspešný. Môžete sa 





3. Dešifrovanie odchytených paketov pomocou získaného WEP kľúča 
a získanie prihlasovacích údajov k routeru 
Úloha: Pomocou programu airdecap-ng rozšifrovať získaný súbor s paketmi, otvoriť ho 
v programe Wireshark a získať z neho prihlasovacie údaje k routeru. 
Príkazy: airdecap-ng 
Postup: 
1. Pomocou programu Wireshark otvorte ešte zašifrovaný súbor s odchytenými paketmi 
wepcrack.cap z adresára C:\aircrack-ng-1.1-win\bin a prezrite si ho. 
2. V príkazovom riadku sa pomocou príkazu cd opäť presuňte do adresára C:\aircrack-ng-1.1-
win\bin 
3. Príkazom airdecap-ng –l –w [získané WEP heslo v hexadecimálnom formáte]  wepcrack.cap 
dešifrujte súbor s paketmi. Prepínač –l zabezpečí ponechanie 802.11 hlavičky u paketov. 
Prepínač –w slúži k zadaniu získaného WEP kľúča, na základe ktorého sa bude súbor 
dešifrovať. Posledným parametrom je názov súboru určeného k dešifrovaniu.  
4. V adresári C:\aircrack-ng-1.1-win\bin sa vytvorí súbor wepcrack-dec, čo je náš dešifrovaný 
súbor. Otvorte ho v programe Wireshark a skontrolujte, že pakety boli naozaj dešifrované. 
Vyberte nejaký http paket prijatý od routru klientom, ktorý bol naň prihlásený, prezrite si jeho 
obsah a otvorte položku Authorization, kde uvidíte prihlasovacie údaje užívateľa 
admin/admin.  
 
S týmito prihlasovacími údajmi sa môže Útočník prihlásiť na router a zneužiť ich napríklad na 
zmenu prihlasovacích údajov, alebo zmenu ochrany siete, tak aby sa Obeť nemohla na sieť 
dostať. 
 
Nakoniec vymažte všetky vytvorené súbory s odchytenými paketmi a vráťte nastavenia routru 
do pôvodného stavu. 
 
 
IBS – 3. Laboratórne cvičenie 




Cieľ laboratórnej úlohy: 
 Vyskúšať si nastavenie ochrany bezdrôtovej siete pomocou protokolu WPA/WPA2 
  Získať WPA/WPA2 kľúč a pripojiť sa pomocou neho k sieti 
Študijné materiály: 
 Program CommView for Wifi 
CommView for WiFi Help Documentation [online]. Dostupné z WWW: < 
http://www.tamos.com/docs/ca63.pdf >. 
 Balík programov Aircrack-ng pre Windows 
Aircrack-ng [online]. Dostupné z WWW: < http://www.aircrack-
ng.org/doku.php?id=aircrack-ng>. 
 Protokol WPA/WPA2 [online]. Dostupné z WWW:  
< http://standards.ieee.org/getieee802/download/802.11i-2004.pdf> 
Schéma topológie siete pred útokom 
 
1. Nastavenie ochrany bezdrôtovej siete pomocou protokolu 
WPA/WPA2 
Úloha: Pripojte sa k bezdrôtovej sieti, cez prehliadač sa pripojte na nastavenia routeru a a nastavte 
WPA/WPA2 heslo pre prístup k sieti. 
Postup: 
Z počítača Obeť sa pripojte k bezdrôtovej sieti, sieť nemá nastavené žiadne zabezpečenie. Otvorte 
prehliadač a ako adresu zadajte 192.168.1.1 čím sa pripojíte na router. Prihlasovacie meno je 
admin a heslo je tiež admin. 
1. V menu vyberte položku Wireless. 
2. Vo Wireless settings zaškrtnite položku Enable Wireless Security. Security Type nastavte na 
WPA-PSK/WPA2-PSK. Zvoľte relatívne jednoduché heslo, aby bolo možné použiť 
slovníkový útok (napr. barcelona). Prípadne môžete na počítači Útočník v adresári C:\aircrack-
ng-1.1-win\bin nájsť súbor darkc0de.lst určený na slovníkový útok, otvoriť ho a skontrolovať, 
či sa v ňom nachádza vami vybraté heslo. Ak sa tam nenachádza útok bude neúspešný.  
3. Nakoniec potvrďte a uložte nastavenia tlačítkom Save. 
Po tomto nastavení sa môže k sieti pripojiť len užívateľ, ktorý pozná nastavené heslo. Pripojte sa 
pomocou nastaveného hesla k sieti. 
 
2. Získanie WPA/WPA2 hesla 
Úloha: Zachytiť 4 way handshake prebiehajúci medzi počítačom Obeť a prístupovým bodom. Je 
potrebné aby sme odchytávali pakety v tej chvíli, keď sa Obeť prihlasuje k sieti. Za pomoci 
programu aircrack-ng a slovníkového útoku zistite WPA/WPA2 kľúč a pripojte sa k sieti. 
Príkazy: cd, dir, aircrack-ng 
Postup: 
1. Pokúste sa z počítača Útočník pripojiť k sieti a overte, že k pripojeniu je potrebné heslo. 
2. Spustite program CommView for WiFi. V záložke Logging vyberte miesto kam chcete 
ukladať súbor s odchytenými paketmi (napr. pracovnú plochu). 
3. Prepnite sa na záložku Packets. Tlačítkom Start capture spustite Scanner a začnite skenovanie 
dostupných sietí a pripojených klientov. 
4. Nájdite sieť ku ktorej sa chcete pripojiť, vyberte ju a spustite odchytávanie paketov pomocou 
Capture. 
5. Zoraďte pakety abecedne podľa názvu. Je potrebné hľadať 4 po sebe nasledujúce pakety 
s názvom EAPOL, ktoré tvoria 4 way handshake. Aby ste takéto pakety zachytili je potrebné, 
aby sa Obeť pripájala k sieti. Na počítači Obeť sa teda odpojte a opäť pripojte k sieti. Keď 
v programe CommView for WiFi nájdete pakety s názvom EAPOL, môžete odchytávanie 
paketov zastaviť. 
6. Na pracovnej ploche sa objaví súbor s odchytenými paketmi. Súbor otvorte a pomocou File, 
Export Logs a wireshark/tcpdump files exportujte súbor do formátu vhodného pre program 
wireshark s koncovkou .cap. Súbor uložte do adresára, kde sa nachádzajú programy balíka 
aircrack-ng(C:\aircrack-ng-1.1-win\bin) a nazvite ho napr. wpacrack.  
7. Spustite príkazový riadok a pomocou príkazu cd sa presuňte do adresára C:\aircrack-ng-1.1-
win\bin a pomocou príkazu dir vypíšte jeho obsah. Mali by ste vidieť všetky dostupné 
programy balíka aircrack-ng a taktiež náš exportovaný súbor s paketmi wpacrack.cap. Tiež by 
ste mali vidieť súbor s názvom darkc0de.lst, ktorý bude slúžiť ako slovník pri slovníkovom 
útoku. 
8. Príkazom aircrack-ng –w darkc0de.lst wpacrack.cap, kde parameter –w určuje názov súboru 
so slovníkom, ktorý sa použije pri slovníkovom útoku a posledný parameter určuje názov 
súboru s odchytenými paketmi, ktorý musí obsahovať 4 way handshake, spustíte proces 
zisťovania WPA/WPA2 kľúča. Priebeh útoku môžete sledovať v príkazovom riadku, kde 
vidíte, ktoré heslo zo slovníka sa práve testuje. 
9. Po chvíli by mal program úspešne odhaliť WPA/WPA2 heslo. 
S týmto odhaleným heslom sa skúste pripojiť k sieti a tak overte či bol útok úspešný. Môžete sa 
prihlásiť na router a overiť heslo v nastaveniach. 
 
 
IBS – 4. Laboratórne cvičenie 




Cieľ laboratórnej úlohy: 
 Vyskúšať si DOS útok Deauth Flood a zistiť čo je k nemu potrebné 
Študijné materiály: 
 Program CommView for Wifi 
CommView for WiFi Help Documentation [online]. Dostupné z WWW: < 
http://www.tamos.com/docs/ca63.pdf >. 




1. DOS útok Deauth Flood 
Úloha: Obeť nastaví ochranu bezdrôtovej siete pomocou WPA/WPA2(prípadne WEP). Útočník 
odchytáva pakety a čaká na deauth paket. Potom tento paket zneužije na DOS útok. 
Postup: 
Obeť: 
Z počítača Obeť sa pripojte k bezdrôtovej sieti, sieť nemá nastavené žiadne zabezpečenie. Otvorte 
prehliadač a ako adresu zadajte 192.168.1.1 čím sa pripojíte na router. Prihlasovacie meno je 
admin a heslo je tiež admin. 
1. V menu vyberte položku Wireless. 
2. Vo Wireless settings zaškrtnite položku Enable Wireless Security. Security Type nastavte na 
WPA-PSK/WPA2-PSK. Nastavte ľubovoľné heslo.  
3. Nakoniec potvrďte a uložte nastavenia tlačítkom Save. 
Pripojte sa pomocou nastaveného hesla k sieti a opäť sa prihláste na router. 
Útočník: 
1. Spustite program CommView for WiFi. 
2. Tlačítkom Start capture spustite Scanner a začnite skenovanie dostupných sietí a pripojených 
klientov. Vyberte sieť a tlačítkom Capture začnite odchytávať pakety. 
3. Čakajte kým neodchytíte deauth paket. Ten sa posiela vtedy, keď sa Obeť odpojí od 
prístupového bodu. 
Obeť: 
4. Odpojte sa od siete, aby Útočník zachytil deauth paket. 
5. Znovu sa pripojte, aby ste mohli otestovať dostupnosť pripojenia po začatí útoku. 
V prehliadači sa prihláste na router. 
Útočník: 
4. Zoraďte si pakety podľa názvu, aby sa v nich ľahšie vyhľadávalo a nájdite odchytený deauth 
paket. 
5. Kliknite naň pravým tlačítkom a v možnostiach vyberte Send Packet a Selected. Nastavte 
1000 paketov za sekundu a posielanie paketov nepretržite (Continuously).  
6. Začnite posielať pakety, týmto sa začal DOS útok. 
Obeť: 
6. Po tom ako útočník spustil DOS útok by malo byť pripojenie nedostupné. Otestujte 
dostupnosť pripojenia v prehliadači. 
7. Všimnite si, že po chvíli sa Obeť úplne odpojí od siete. Pokiaľ bude útok trvať, nemala by byť 
Obeť schopná pripojiť sa k sieti. Otestujte aj túto skutočnosť. Ak sú služby v prehliadači 
nedostupné a Obeť nie je schopná sa k sieti ani pripojiť, útok je úspešný. 
 
Útočník: 
7. Útok bol úspešný. Vypnite posielanie paketov a ukončite spustené programy. Taktiež vymažte 
súbory s odchytenými paketmi ak sa nejaké vytvorili. Týmto je útok ukončený. 
Obeť:  
8. Po vypnutí útoku by mala byť Obeť znovu schopná sa pripojiť k sieti. Otestujte to. Taktiež 
otestujte funkčnosť pripojenia v prehliadači prihlásením sa na router. 






Elektronická podoba bakalárskej práce má nasledujúcu štruktúru:
• Adresár Bakalarka
– Bakalarka.pdf - Text práce vo formáte pdf
– tex - adresár so zdrojovými súbormi potrebnými pre vytvorenie pdf pomocou
programu Latex
• Adresár DemonstraciaUtokov obsahuje adresáre s útokmi, ktoré obsahujú videá a
protokoly k cvičeniam
– ZmenaMACadresy
– WEPcrack
– WPAWPA2
– DOS
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